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web架构演进-v101

用户

DNS ELB nginx 后端服务



web架构演进-v201

用户

DNS

ELB openresty 后端服务默认

ELB openresty
国内



项目背景

业务需求

提升运维效率

限流

AB组灰度功能

证书如何统一管理

微服务统一入口
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项目背景-微服务01

单体架构
微服务



守夜人 = Kong



守夜人02
---《冰与火之歌》中一个组织



守夜人

内部结构

优势

部署

插件

后台管理
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守夜人-内部结构02



守夜人-内部结构02



守夜人-优势02



守夜人-优势02

传统模式 守夜人

公共功能在多个服务中重复 将功能整合到一体

系统往往是一体的，难以维护 分布式架构，容易扩展

各个系统Nginx配置不标准，生产力效率低下 插件化，新业务规则开发新的插件

Https证书部署在各个系统 证书统一管理

各个系统单独配置 运维方便，后台统一修改



守夜人-部署02

CDN node1

后端服务

node3

ELB

数据库

守夜人集群

node2

node4

a.com

CDN ELB
b.com



守夜人-插件

认证（basic-authenticatio,Key Auth,Oauth2等）

安全（ ACL，CORS,IP Restriction等）

流控（Rate Limiting, Response Rate Limiting, Request Size Limiting）

日志（TCP/UDP/HTTP Logging, File Logging, Syslog, StatsD, Loggly）

分析监控（Galileo, Datadog, Runscope）

内容转换（Request Transformer, Response Transformer, Correlation ID）

自定义（ab组灰度，URL地址定时公开等）
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守夜人-插件-AB组灰度插件02



守夜人-后台管理

APIS（新增，修改等）

管理多个守夜人集群

管理守夜人插件（开启，关闭等）

守夜人运行节点监控

多个用户

权限管理
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守夜人-后台管理-APIS02



守夜人-后台管理-APIS02



web架构演进-v302

用户

DNS

CDN 守夜人 后端服务
默认

CDN 守夜人
国内

ELB

ELB



守夜人-遇到的坑

Upstream connect timeout 设置不合理

02

Preserve Host未开启，域名无法带到后端，导致后端报错

用户真实ip无法获取

A域名接入守夜人，B域名Cname到A域名，导致B域名报错



未来展望

自动降级插件

安全插件

Dashboard 

日志分析和处理

容器化
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参考资料

https://openresty.org

https://getkong.org/

https://github.com/openresty/lua-nginx-module#name

https://github.com/pantsel/konga
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Thank you!

Q&A


